Broszura edukacyjna
Miedzypowiatowego Banku Spéidzielczego
w Myszkowie
dotyczgca bezpiecznego korzystania
Z bankowosci internetowej

Przed zalogowaniem do Systemu eBankNet lub eCorpoNet
i wykonaniem transakcji:

v'sprawdz, czy adres strony serwisu transakcyjnego zostal wpisany prawidlowo
tj. https://ebank.bsmyszkow.pl/ lub https://ecorpo.bsmyszkow.pl,

v’ sprawd?, czy na pasku adresu strony zostata wyswietlona zamknigta ktédka,

BEZPIECZENSTWO oznaczajgca nawigzanie szyfrowanego polgczenia z Bankiem,

W BANKOWOSCI 1A A0l i v sprawdz, czy strona Systemu eBankNet lub eCorpoNet jest zabezpieczona
waznym certyfikatem wystawionym dla witryn ebank.bsmyszkow.pl Ilub
Majac na uwadze bezpieczerstwo ecorpo.bsmyszkow.pl, zweryfikowany przez Unizeto Technologies S.A.
srodkéw onych  na (poprawnosé certyfikatu sprawdzisz klikajagc w zamknigtg ktédke¢ widoczng

rachunkach, 1 ypowiatowy w oknie przegladarki),
Bank Spéldzielczy w M i

v’ sprawdz, czy SMS z kodem dotyczy wia$ciwego przelewu oraz czy numer
rachunku odbiorcy i rodzaj operacji wysSwietlanej w wiadomosci SMS i na
stronie www jest zgodny z Twojg dyspozycja,

e informacje i dy,

warto  pamigtac

8 5 NS v w razie watpliwosci sprawdz, czy dane dotyczace certyfikatu sa zgodne
internetowe;. Z ponizszymi:

wystawiony dla
wystawiony przez Unizeto Technologies S.A.

Grupa BPS wazny od - do 29-08-2024 - 29-08-2025

MIEDZYPOWIATOWY Odcisk cyfrowy 51¢32f4eee008da39258d49648416e956ef
BTN SIS M YA ReyAd | (SHA-256) 1bb8a62d385181b7cdbSbec899afa

W MYSZKOWIE Techniczne wsparcie dla Klientéw bankowosci internetowej
tel. 34/ 3137812 w godzinach pracy Banku (oplata zgodna z taryfa operatora)

System eBankNet | System eCorpoNet
bsmyszkow.pl

Jak zablokowaé dostep do bankowosci internetowej:
1) w godzinach pracy Banku:
- samodzielnie poprzez kliknigcie w kafelek pn. ,,Zablokuj dostgp” na stronie przed
logowaniem do Systemu eBankNet,
- samodzielnie poprzez 3-krotne wpisanie biednego hasla,
- telefonicznie, pod numerem telefonu 34/ 313 78 12,
- osobiscie w Banku.
2) po godzinach pracy Banku i w dni wolne od pracy Banku:
- telefonicznie, pod numerem telefonu 34/ 313 78 02,
- samodzielnie poprzez kliknigcie w kafelek pn. ,,Zablokuj dostgp” na stronie przed
logowaniem do Systemu eBankNet,
- samodzielnie poprzez 3-krotne wpisanie biednego hasta.

Zasady bezpiecznego dostepu i wykonywania transakcji:

¢ polgczenie z Internetem musi by¢ bezpieczne (unikaj laczenia sig
z publicznej sieci WiFi)

« trzeba uwazaé na fatszywe certyfikaty bezpieczefistwa np. rozsylane przy
pomocy poczty elektronicznej

* nalezy zawsze korzysta¢ z aktualnych wersji systemu operacyjnego,
oprogramowania antywirusowego i przegladarki internetowej

¢ system pocztowy powinien by¢ chroniony przed przychodzacym spamem.

Wiadomo$ci e-mail to jedna z najpopularniejszych drég, jaka moga trafié

wirusy i informacjg ktérych celem jest wyludzenie poufnych danych

nie nalezy logowaé si¢ do systemu eBankNet lub eCorpoNet korzystajac

v instalacje certyfikatéw na
komputerze i telefonie

z odnos$nikéw otrzymanych poczta elektroniczng lub znajdujgcych si¢ na somdiiasa
stronach nienalezacych do Banku v podanie danych kart

* nalezy unika¢ logowania z komputeréw, do ktérych dostgp majg réwniez ptatniczych (numer karty,
inne osoby (np. w kawiarenkach lub u znajomych) kod PIN) oraz danych

« zalecane jest reczne wpisywanie danych do zlecenia przelewu np. numeréw dotyczacych Twojego
rachunkéw, nalezy unikaé wprowadzania numeréw rachunkéw stosowania telefonu (numer i model)
metody kopiuj/wklej v  udziat w testowaniu nowych

 nie nalezy instalowa¢ oprogramowania pochodzgcego z nieznanych Zrédet funkcjonalno$ci serwisu
na komputerze, na ktérym korzysta si¢ z bankowosci internetowej

* nalezy zawsze koriczyé pracg z systemem bankowo$ci internetowej

korzystaé z polecenia - wyloguj

w przypadku watpliwo$ci co do prawidlowego dziatania bankowosci

internetowej lub stwierdzenia utraty S$rodkéw nalezy niezwlocznie

skontaktowac si¢ z Bankiem 34 313 78 00, 34 313 78 12

transakcyjnego

v’ wykonywanie przelewéw
testowych ani zwrot
s§rodkéw na rachunki
innych Klientéw

Dlaczego zabezpieczenia sa tak wazne?

Poziom bezpieczedistwa komunikacji pomiedzy witryng internetows, a jej Klientem
zalezy od poziomu bezpieczerstwa kazdego z elementéw uczestniczacych w tej
komunikacji. Zabezpieczenia po stronie Banku spelniaja wysokie standardy
i sa cyklicznie testowane i audytowane. Dlatego dziatania cyberprzestepcéw
ukierunkowane sa na zabezpieczenia po stronie Klienta.

I AT ol Bezpieczeristwo korzystania z serwisu bankowosci internetowej zalezy réwniez

izowanych w serwisach

internetowej  zalezy

od Ciebie oraz od

zabezpieczen urzadzedi, za pomoca
¢ z Bankiem.

dku watpliwosci

bezpieczeristwa

transakcji poprzez system e. ankNet

lub eCorpo powinienes
niezwlocz skontaktowaé si¢ z
informatykiem

Banku Spoldzielczego

pod numerem telefonu 34 313 7

od jego uzytkownikéw, w tym takze Swiadomosci z obszaru zabezpieczed
wiasnego komputera. Niezabezpieczony komputer jest narazony na ataki
z uzyciem zlosliwego oprogramowania, a nawet catkowite przejecie nad nim
kontroli. W takiej sytuacji cyberprzestepca, majac do dyspozycji wykradzione dane
uwierzytelniajagce (login, hasto, hasto SMS potwierdzajace transakcje) bedzie
usitowat zrealizowaé utworzony przez siebie przelew.

W celu zachowania bezpieczedistwa $rodkéw zdeponowanych na rachunku
bankowym staraj si¢ odpowiednio zabezpieczyé komputer oraz stosuj podstawowe
zasady bezpieczeristwa. Sleds na biezaco informacje zamieszczone na stronie
Banku w zakladce ,CyberBezpieczetistwo” dotyczace nowych zagrozed w
bankowosci internetowej.

Aktualne ostrzezenia, komunikaty i poradniki dla Klientéw bankéw publikuje
réwniez Zwiazek Bankéw Polskich na stronach internetowych: http://zbp.pl/
dla-klientéw.



